Time&Space Audit Log

Time&Space Audit Log je orodje za sledenje vseh administrativnih
opravil v sistemu Time&Space. Glede na to, da je vsako tako
opravilo zabelezeno, postanejo podatki znotraj sistema popolnoma
transparentni in jih je mozno kadarkoli preveriti. Opravila, kot so:
vpogled, popravki in brisanje podatkov, ne morejo ostati skrita, zato
lahko Time&Space Audit Log sluzi tudi kot ucinkovito sredstvo za
preprecevanje zlorabe podatkov.
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Time&Space Audit Log nima samo preventivne vioge, temvec tudi poenostavi forenzi¢ne poizved-
be, saj razkrije zlorabe podatkov, kot so nepooblas¢en dostop in kriitve zasebnosti. Vse to bistveno
izboljSa zascito zasebnosti, integriteto podatkov in varnost celotnega sistema.

Time&Space Audit Log zagotavlja revizijsko sled na dveh ravneh:

Transakcijska revizijska sled zbira zapise na ravni baze podatkov in nudi odgovore na naslednja
vprasanja:

(7] Kdaj se je dogodek/opravilo zgodil/o?

Kateri uporabniski racun je bil za to odgovoren?

S katere lokacije na omrezju?

Katera tabela znotraj baze podatkov je bila spremenjena?

Katera vrsta opravila se je zgodila?
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Katere so podrobnosti opravila (npr. vrednost prej in potem)?

m Revizijska sled - Time&Space Manager — m} K
Datoteka Urejanje Vpegled Orodja Pomod
G4 14 ‘ - -
tlﬁ tltl @ |Od 15.03.2019 00:00:00 E|| |<Isc| po Uporabnik= | |<Is(| po Gostitelj> | |<Vse spremembe> -
Time&Space
- Kartice | <Vse tabele= -
- Uporabniki Datum,/¢as Upaorabnik Delovna postaja Tip spremembe Tabela
- Prstni odtisi —— —— - X o p—
.Pristapne skupine in obmoéja D1100_USER R-UROSK10 Spremenjen zapis AUDIT_EVENTS
- Prisotnost 15.03.2019 09:18:24  D1100_USER R-URQSK10 spremenjen zapis AUDIT_EVENTS
- ZabeleZeni dogodki 15.03.2019 09:18:24  D11D0_USER R-UROSK1D Spremenjen zapis AUDIT_EVENTS
= Revizijska sled
hsia s 0 15.03.2019 09:18:24  D1100_USER R-UROSK10 Spremenjen zapis AUDIT_EVENTS
- Aplikacijski nivo
- Transakcijski nivo 15.03.2019 09:16:24  D1100_USER @ Podrobnosti B O %
B Avtorizadija 15.03.2019 09:16:24  D1100_USER
[H-Space
-Time 15.03.2019 08:16:24  D1100_USER Tabela: AUDIT_EVENTS <>
15.03.2019 09:16:24  D1100_USER
aupiT_NO | AuDIT DT | AUDIT_USER_NAME | AUDIT HOST_NAME | AUDIT_KIND
15.03.2019 09:16:24  D1100_USER 3 15.03.2019 03:1... D1100_USER . R-UROSK10 Spremenjen za.
15.03.2019 09:16:24  D1100_USER
15.03.2019 09:16:24  D1100_USER
15.03.2019 09:16:24  D1100_USER
15.03.2019 08:16:24  D1100_USER
15.03.2019 09:16:24  D1100_USER
15.03.2019 09:16:24  D1100_USER
15.03.2019 08:16:24  D1100_USER
15.03.2019 09:16:24  D1100_USER = >
15.03.2019 09:16:24  D1100_USER
15.03.2019 09:16:24  D1100_USER Pomat Zapri
15.03.2019 09:16:24  D1100_USER T R-UROSKTO Tov zapis AUDIT_ROLE_PRIVILEGES
15.03.2019 09:16:24  D1100_USER R-URQSK10 Mov zapis AUDIT_ROLE_PRIVILEGES
15.03.2019 08:16:24  D110D0_USER R-UROSKID How zapis AUDIT_ROLE_PRIVILEGES
15.03.2019 08:16:24  D1100_USER R-UROSKID Mov zapis AUDIT_ROLE_PRIVILEGES
15.03.2019 09:16:24  D1100_USER R-UROSK1D HNov zapis AUDIT_ROLE_PRIVILEGES v

ﬁ

Modul Audit Log bistveno izboljSa zascCito zasebnosti,
integriteto podatkov in varnost celotnega sistema.




Aplikativna revizijska sled zbira zapise na ravni aplikacije in vsebuje informacije, ki niso dostopne

na ravni transakcij. Podatki nudijo odgovore na naslednja vprasanja:

Kdaj se je dogodek/opravilo zgodil/o?

Kateri uporabniski racun je bil za to odgovoren?
S katere lokacije na omrezju?

Katera aplikacija je bila uporabljena?

Kateri podatki so bili spremenjeni?

Katero opravilo se je zgodilo?

Je bilo opravilo uspesno zaklju¢eno?
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Katere so podrobnosti opravila (npr. vrednost prej in potem)?

m Aplikacijska sled - Time8&tSpace Manager - O
Datoteka Urejanje Vpegled Orodja Pomod
Tt B & [s032019-1605.2019 21| <vsi uporabniki> 7 <vsi uporabnizki rauni> 7 <vse entitetes -]
Time&S?ace |<Vse akcije - " <Vse aplikacije> v |
Kartice
- Uparabniki Datum/Ura |Nas|ov ratunalnika ‘Ap\ikacija |Uporabnik |Entiteta |Ak(ija |Podrobnosti Status | ~
- Prstni odtisi 15.03.2019 09:08:44 R-UROSK10.spica.si Time&Space Manager Connor Phoenix Prijava Vredu
- Pristopne skupine in obmodja | | 15032019 09:05:43  R-UROSK10.spicasi  Time&Space Manager  Connor Phoenix Stevci Dodaj Ime= Education V redu
;;‘:‘:‘t:;‘:‘ sogodi 15.03.2019 08:05:38  R-UROSK10.spica.si  Time&Space Manager  Connor Phoenix Definicije dogodk: Uredi Ime= Job V redu
1 Revizijska sled 15.03.2019 09:05:31 R-UROSK10.spica.si Time&Space Manager Connor Phoenix Kategorije Uredi Ime= Extra Leave Vredu
- Aplikacijski nivo 15.03.2019 0%:03:44  R-UROSK10.spica.si Time&Space Manager  Connor Phoenix Prijava Vredu
-~ Transakcijski nivo R-UI i Time&Space Manager Connor Phoenix Dogodki (Time) Uredi Vredu
g:::::t::acija 15.03.2019 0% R-UROSKW.sp?ca.s? ﬂ Podrobnosti revizijske sledi _ O % Staray V redu
; 15.03.2019 08:5%:37  R-UROSK10.spica.si Vredu
B Time 12.03.2019 1442207  R-UROSK10.spicasi | Podrobnosti: 15.03.2019 09:03:00 B 4 » v redu
12.03.201914:33:37  R-UROSK10.5pica.si Datum/Cas 15.03.2019 09:03:00 Vredu
12.03.201914:08:45  R-UROSK10.spica.si Uporabnik Connor Phoenix ¥ redu
12.03.2019 14:07:50  R-UROSK10.spica.si Aplikacija Time&Space Manager V redu
12.03.201914:07:43  R-UROSK10.spica.si Akciia Uredi (Dogodki (Time)) bnik(30 V redu
12.03.2019 14:07:31 R-UROSK10.spica.si Status Vredu Vredu —
12,03.2019 14:05:57  192.168.12.156 i, Ime= V redu
12.03.2019 14:05:40  192.168.12.156 | Vredu l
12.03.2019 14:0050  127.0.0.1 Stara vrednost Departure 14:05 Vredu N
12,03.2019 14:00:38  R-UROSK10.5pica.si MoraRaednost JERETIE 15H1E V redu
12,03.2019 14:00:27  127.0.0.1 Zaposleni Foss Stadding Napaka l
12.03.2019 14:00:27  127.0.0.1 Vredu -
12032019 14:00112  R-UROSK10.5pica.si Vredu
12.03.2019 13:58:40  R-UROSK10.spica.si Vredu l
12.03.2019 13:58:31 R-UROSK10.5pica.si Vredu
12.03.2019 13:58:03  R-UROSK10.spica.si Vredu -
12.03.2019 13:57:42 R-UROSK10.spica.si Id, Ime: V redu l
12.03.2019 13:57:28  R-UROSK10.spica.si Vredu
12.03.2019 13:57:13 R-UROSK10.spica.si Voredu S
|
|
|
Revizijska sled je nujni del vsakega sistema ki obdeluje obcutljive podatke |
o zaposlenih in je zakonsko zahtevana v EU ter v nekaterih drugih drzavah.

Tako evidenca delovnega Casa kot kontrola pristopa zbirata taksSne podatke
in sta zato podvrzeni omenjeni zakonodaji.
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